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  :تمهيد وتقسيم
 إمكانيѧѧѧة ضѧѧѧبط الكيانѧѧѧات التقليديѧѧѧة والمتمثلѧѧѧة ن فѧѧѧي القѧѧѧانون الجنѧѧѧائيون والعѧѧѧاملوم البѧѧѧاحثعلѧѧѧّيُ

ة والفرعيѧة،  الرئيѧس  تمثلѧة بأجهزتѧه وملحقاتѧه     ، والم وبانات المادية للحاسѧ   بالمنقولات والعقارات، والكي  

كات الحاسѧوب والإنترنѧت، إذ يمكѧن رصѧد الاتѧصالات التѧي تѧتم خѧلال عمѧل          بوآذلك الحال بالنسبة لش 

 بѧشكل آامѧل   هѧذا بالإضѧافة إلѧى إمكانيѧة ضѧبط الحاسѧوب              الحاسوب أو الإنترنت، وتسجيل محتوياتهѧا،     

  .شغل الجهاز غير متعاون بما فيه الكفايةالدليل إذا آان مُلتأآيد الاحتفاظ ب

  

 فعنѧѧدبحѧѧث بѧѧشكل دقيѧѧق، الأمѧѧا بالنѧѧسبة لمكونѧѧات الحاسѧѧوب المعنويѧѧة والإنترنѧѧت فالمѧѧسألة تحتѧѧاج إلѧѧى   

؟ ومѧا هѧو   دي أم تѧضبط البيانѧات غيѧر الماديѧة     يضبط الشيء المѧا هلتفتيش مكونات الحاسوب المادية،  

  السند القانوني في ذلك؟

    

   :ثلاثة مطالبعبر  عن هذه التساؤلات، ونجيب

  . ضبط البيانات المعالجة بواسطة الحاسوب والإنترنت :الأول مطلبال 

  .ضبط المراسلات والبريد الإلكتروني عبر شبكة الحاسوب والإنترنت : الثانيمطلبال

  .كترونيأحكام ضبط نظم الحاسوب والإنترنت والمراسلات والبريد الإل : المطلب الثالث

  

  

  

  

  

  

  

  

  

  



 3

   الأولمطلبال
  ضبط البيانات المعالجة بواسطة الحاسوب والإنترنت

الأشѧѧياء المعنويѧѧة أو الكيانѧѧات  ضѧѧبط اختلفѧѧت التѧѧشريعات الإجرائيѧѧة والاتجاهѧѧات الفقهيѧѧة فѧѧي مѧѧسألة      

هѧات  ، وانقسمت هذه التشريعات والاتجا    )1(محلاً لوضع اليد  أن تكون    بطبيعتها   يمكن لا    والتي المنطقية

  -:إلى ثلاث اتجاهات رئيسة

يرى أصحابه أنه لا يمكن تصور إجراء الضبط علѧى الكيانѧات المنطقيѧة لانتفѧاء الكيѧان                   :الاتجاه الأول 

 أن بيانѧѧات الحاسѧѧوب ليѧѧست مثѧѧل الأشѧѧياء الماديѧѧة المحѧѧسوسة  الاتجѧѧاهالمѧѧادي عنهѧѧا، ويѧѧرى فقهѧѧاء هѧѧذا 

  .)2( عليهاوبالتالي لا يقع الضبط

التѧѧي أخѧѧذت بهѧѧذا الاتجѧѧاه قѧѧانون الإجѧѧراءات الجنائيѧѧة الألمѧѧاني، فقѧѧد قѧѧصرت المѧѧادة  ومѧѧن التѧѧشريعات   

منه، محل الضبط على الأشياء المادية المحسوسة أو الملموسة، ويفسر الفقه الألماني نѧص هѧذه             ) 94(

دي،  تفتقѧر إلѧى الكيѧان المѧا    ا لا يمكѧن ضѧبطها مجѧردة، ذلѧك لأنهѧ       ابأن البيانات المعالجة إلكترونيѧً    المادة  

وراق، لكن عند تحويلها أو إضافتها إلى آيѧان مѧادي يمكѧن ضѧبطها مثѧل طباعѧة هѧذه البيانѧات علѧى الأ              

 بتѧصوير الѧشاشة أو نقلهѧا علѧى حافظѧة البيانѧات، ومѧن ثѧم يمكѧن التعامѧѧل          اويمكѧن ضѧبط البيانѧات أيѧضً    

بيانѧѧات ، والتѧѧي تجيѧѧز الحѧѧصول علѧѧى ال ألمانيѧѧةإجѧѧراءات ) 161(ضѧѧمن مѧѧا تѧѧنص عليѧѧه المѧѧادة   معهѧѧا،

المعروضة علѧى شاشѧة الحاسѧوب عѧن طريѧق التѧصوير الفوتѧوغرافي أو بنقلهѧا علѧى دعامѧة ماديѧة أو                      

  .)3(للبيانات آخر وعاء 

                  ѧات الحاسѧا بيانѧدون عليهѧة المѧة الماديѧى الدعامѧرطة  وبوفي رومانيا، فإن الضبط ينصب علѧآالأش ،

  .)4(المغناطيسية أو الأقراص، وليس على الكيان غير المادي

 غيѧر   – فѧي منظѧور الفقѧه  لѧديها           – فالѧسجلات الإلكترومغناطيѧسية تكѧون      ،تبعت اليابѧان نفѧس الѧنهج      او  

مرئية في حد ذاتها، ولذلك لا يمكѧن ضѧبطها، وبالتѧالي ينبغѧي تحويѧل هѧذه الѧسجلات غيѧر الماديѧة إلѧى                   

  .)5( طباعتهاعدصورة مادية محسوسة يمكن قراءتها ب

                                     
 ص –م 1990 – منѧѧشأة المعѧѧارف الإسѧѧكندرية   – 2 ط–  الجنائيѧѧة الإجѧѧراءات–محمѧѧد زآѧѧي أبѧѧو عѧѧامر   .  د-1

629.  
 مكتبѧة الآلات    – دراسѧة مقارنѧة      –م المعلوماتية    الجوانب الإجرائية للجرائ   –هشام محمد فريد رستم     .د:  انظر -2

  .94-93 ص –م1994 – أسيوط –الحديثة 
 – دراسѧة مقارنѧة   – تفتيش نظم الحاسب الآلي وضمانات المتهم المعلومѧاتي    – أحمد   ههلالي عبداللا .د:  انظر -3
  .85 ص – م1997 – القاهرة – دار النهضة العربية – 1ط
  . 85 ص – المصدر السابق -4
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لى التدخل التشريعي لتوسيع دائرة الأشياء التѧي يمكѧن أن           يرى أصحاب هذا الاتجاه أن يُصار إ      

 البيانѧѧѧات الإلكترونيѧѧѧة بكافѧѧѧة أنواعهѧѧѧا وأنماطهѧѧѧا ،يѧѧرد عليهѧѧѧا الѧѧѧضبط لتѧѧѧشمل بجانѧѧѧب الأشѧѧѧياء الماديѧѧة  

 أو بيانѧات    وب، ويقترح أتباع هذا الاتجاه إضافة عبارة المواد المعالجة عѧن طريѧق الحاسѧ              )6(المحوسبة

وني الѧѧذي يѧѧنص علѧѧى التفتѧѧيش والѧѧضبط ليѧѧشمل هѧѧذا التطѧѧور التكنولѧѧوجي     الحاسѧѧوب إلѧѧى الѧѧنص القѧѧان 

  .الحاصل في بيئة المعلومات

  

يذهب إلى أنه لا يوجد ما يمنع من أن يرد الѧضبط علѧى البيانѧات الإلكترونيѧة، مѧستندين                    :الاتجاه الثاني 

التѧѧالي يمتѧѧد هѧѧذا إلѧѧى أن الغايѧѧة مѧѧن التفتѧѧيش هѧѧو ضѧѧبط الأدلѧѧة الماديѧѧة التѧѧي تفيѧѧد فѧѧي آѧѧشف الحقيقѧѧة، وب 

المفهوم ليشمل البيانات الإلكترونية بمختلف أشكالها، ويميز أصحاب هذا الاتجاه بين المعلومات وبѧين              

مѧادي علѧى أسѧاس أنهѧا        الطѧابع   ال فينفѧي الطѧابع المѧادي عѧن أولهѧا، ويؤآѧد للثانيѧة                االبيانات المعالجة آليً  

مغناطيѧسية قابلѧة لأن تѧسجل وتخѧزن علѧى         وإشارات أو موجѧات آهرو    .. نبضات أو ذبذبات إلكترونية   (

 وبالتالي ينفون الطابع المعنѧوي لهѧذه البيانѧات مؤآѧدين أنهѧا شѧيء يمكѧن                  ،)وسائط معينة ويمكن قياسها   

لمسه في المحيط الخارجي وأنها آيان مادي لا يمكن إنكاره مѧستندين فѧي ذلѧك إلѧى حكѧم محكمѧة جѧنح                        

 وانتهѧوا إلѧى إمكانيѧة خѧضوع هѧذه      ،)7( مادية محسوسةبروآسل الذي أآد على آون هذه البيانات أشياء     

ومѧѧن  التѧѧشريعات التѧѧي سѧѧارت علѧѧى هѧѧذا . البيانѧѧات لقواعѧѧد التفتѧѧيش التقليديѧѧة وبالتѧѧالي إمكانيѧѧة ضѧѧبطها

 والتي تعطي سلطة التحقيق إجѧازة القيѧام   ،)251( قانون الإجراءات الجنائية اليوناني في المادة       ،النهج

 لѧذا لا توجѧد      ،االبيانات المخزنѧة أو المعالجѧة إلكترونيѧً       شمل ضبط   ي التحقيقوهذا يعني أن    " بأي شيء "

 للخبيѧر أن   ا إذ بمقѧدور المحقѧق أن يعطѧي أمѧرً          ،أية مѧشكلة فѧي اليونѧان فѧي ضѧبط البيانѧات الإلكترونيѧة              

  .)8(يجمع البيانات التي يمكن أن تكون مقبولة آدليل في المحكمة الجنائية

أي " والتي تعطي سلطة إصدار إذن لضبط        ،)487( الكندي في المادة     نونقا ال ،وسار في هذا الاتجاه     

ية فѧي   ، وأن هناك ن   ارتكابه بأن الجرم ارتكب، أو يشتبه في        دطالما تتوافر أسس معقولة للاعتقا    " شيء

                                                                                                         
  . 85 ص –المصدر السابق  –5
 جرائم الكمبيوتر وحقوق المؤلف والمصنفات الفنية ودور الѧشرطة والقѧانون،    –عفيفي آامل عفيفي. د:  انظر-6

  .96-95 ص –الجوانب الإجرائية  –هشام محمد فريد رستم . ود. 359 ص -دراسة مقارنة
  . 344 ص –مصدر سابق –عفيفي آامل عفيفي .  د-7
  –ه أحمѧد  ، وهلالѧي عبѧدالا  95 ص – مѧصدر سѧابق   – الجوانѧب الإجرائيѧة   محمد فريد رسѧتم  ام  هش. د:  انظر -8

 مجلة  – النظام القانوني لحماية برامج الكمبيوتر       –أحمد السمدان   . د: وانظر. 82 ص   –سابق   مصدر –التفتيش  
  .ا بعدها وم35 ص – 1987 - ديسمبر – الكويت – جامعة الكويت – 4 العدد – 11 السنة –الحقوق 
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، وآذلك الحال فѧي القѧانون       )9(، أو أنه سوف ينتج دليلاً على وقوع الجرم        أن يستخدم في ارتكاب الجرم    

، فѧѧيمكن )ياء التѧѧي تفيѧѧد فѧѧي إظهѧѧار الحقيقѧѧة  آѧѧل الأشѧѧ: ( فالѧѧضبط يѧѧشمل بѧѧصفة عامѧѧة ،رجياللوآѧѧسمبو

ا إلى الاعتѧراف بѧأن للبرنѧامج آيانѧً         وفي فرنسا  ذهب بعض الفقهاء        ،التالي ضبط البيانات الإلكترونية   ب

ا يѧستند    آم ،)10( يتمثل في نبضات إلكترونية أو إشارات إلكترونية مغناطيسية أو ممغنطة          اا ملموسً ماديً

م، الѧذي نѧص     1975 الاتجاه للتشريع الخѧاص بمѧا قبѧل المحاآمѧة لѧسنة              االفقه الأمريكي في تبريره لهذ    

إلا إذا حظѧر فѧي أي ضѧبط أي أدلѧة أو معلومѧات تتعلѧق بالجريمѧة المرتكبѧة أو أي جريمѧة                         : ( على أنه 

  .)11()أخرى وذلك باستثناء المعلومات المحضة

لخѧѧلاف بѧѧين هѧѧذه الاتجاهѧѧات الѧѧسابقة هѧѧو الخلѧѧط بѧѧين طبيعѧѧة حѧѧق    يѧѧرى أن مѧѧصدر ا :الاتجѧѧاه الثالѧѧث  

صاحب الشيء على الѧشيء مѧن حيѧث أنѧه نتѧاج لفكѧرة مѧن ناحيѧة وطبيعѧة الѧشيء فѧي ذاتѧه مѧن ناحيѧة                               

ن البѧرامج أو الكيانѧات المنطقيѧة هѧي عمѧل         فѧإ  وعلى حسب الرأي الغالب في الفقه القѧانوني          .)12(أخرى

 ةا موجهѧ ا منطقيѧً  تيبѧً ة الѧذي صѧاغه علѧى شѧكل أوامѧر مرتبѧة تر             ذهني، وهي خلاصة فكر خبير البرمج     

  .)13(، والبرامج بهذا المفهوم تدخل في نطاق الأحكام الخاصة بحقوق المؤلفإلى الحاسوب

ومѧѧن هѧѧذا المنطلѧѧق نجѧѧد أن التѧѧشريعات العقابيѧѧة فѧѧي معظѧѧم دول العѧѧالم، مѧѧدت نطѧѧاق الحمايѧѧة الجنائيѧѧة   

    ѧѧرامج الحاسѧѧشمل بѧѧف لتѧѧوق المؤلѧѧات     وبلحقѧѧة المعلومѧѧة تقنيѧѧوانين حمايѧѧة   أوآقѧѧرائم تقنيѧѧوانين جѧѧق 

رى أن الاتجѧاه المقنѧع هѧو مѧا ذهѧب إليѧه أصѧحاب الاتجѧاه                  ن و . قوانين حماية حق المؤلف    أوالمعلومات  

الأول من أنه لا يمكن إجراء الضبط على الكيانات المنطقيѧة لانتفѧاء الكيѧان المѧادي عنهѧا، وأن بيانѧات                      

     ѧل الأشѧى                     الحاسوب ليست مثѧا إلѧد تحويلهѧا، إلا بعѧضبط عليهѧع الѧالي لا يقѧسوسة وبالتѧة المحѧياء المادي

                                     
ما لم يرد ما يخالف ذلك      : (من قانون الإثبات الكندي على أنه     ) 79( وبالإضافة إلى ما تقدم، فقد نصت المادة         -9

يقتѧصر علѧى تفتѧيش    ) آبنѧك مѧثلاً  (في أمر التفتيش، فإن تفتيش وضبط الدفاتر والسجلات الخاصة بمؤسسة ماليѧة            
 وينطبق النص سواء أآانѧت الѧسجلات مكتوبѧة أم آانѧت فѧي      ).المكان بغرض تفقده وأخذ نسخ من المواد المكتوبة   

، .96 ص   –مѧصدر سѧابق     – الجوانѧب الإجرائيѧة      –هشام محمد فريد رسѧتم      . د: انظر). بوسجلات الحاس (شكل  
  .358 ص –مصدر سابق  -التفتيش  –عفيفي آامل عفيفي . ود

  .83 ص – مصدر سابق –هلالي عبدالاه أحمد . د:  انظر-10
  .359 ص – مصدر سابق –فيفي آامل عفيفي ع. د:  انظر-11
  .88-87 ص –مصدر سابق  -التفتيش  –هلالي عبدالاه أحمد . د:  انظر-12
 جامعة  عين شمس     - رسالة دآتوراه  - الحماية القانونية للكيانات المنطقية    -خالد حمدي عبد الرحمن   .د:  انظر -13

 الاتجاهѧات الحديثѧة فѧي حمايѧة بѧرامج      –ين محمد عبد الظاهر حѧس .د و. وما بعدها58 ص –م1992 - القاهرة –
رشѧا  .د :وانظر.  وما بعدها8 ص – م2000/2001 – القاهرة – دار النهضة العربية –الكمبيوتر المعلوماتية 
 – وصѧѧѧف البѧѧѧرامج – بѧѧѧرامج الحاسѧѧѧب الآلѧѧѧي – الحمايѧѧѧة القانونيѧѧѧة للكيانѧѧѧات المنطقيѧѧѧة –مѧѧѧصطفى أبѧѧѧو الغѧѧѧيط 

  . وما بعدها5 ص – م2000 – الإسكندرية –  ملتقى الفكر–المستندات الملحقة 
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 البيانات على الأقراص المرنة أو المدمجة وضبطها بعѧد          إفراغآيانات مادية آطباعتها على الورق أو       

  .ذلك

  

  

   الثانيمطلبال
  ضبط المراسلات والبريد الإلكتروني

الجرائد والمطبوعات والطرود لدى مكاتب البريѧد،      يقصد بالمراسلات بصورة عامة جميع الرسائل و        

 وأآѧدت علѧى حمايتهѧا إعلانѧات     ، والمحادثѧات الѧسلكية واللاسѧلكية   ،وجميع البرقيات لدى مكاتب البѧرق    

 ،)15( وأآثѧر الدسѧاتير المعاصѧرة      ،)14(حقوق الإنѧسان والمواثيѧق والاتفاقيѧات الدوليѧة والإقليميѧة الحديثѧة            

حريѧѧة المراسѧѧلة البريديѧѧة والبرقيѧѧة والهاتفيѧѧة   : (علѧѧى أن ) 26(مѧѧادة الي فѧѧي دسѧѧتور البحرينѧѧالومنهѧѧا 

والإلكترونيѧѧة مѧѧصونة، وسѧѧريتها مكفولѧѧة، فѧѧلا يجѧѧوز مراقبѧѧة المراسѧѧلات أو إفѧѧشاء سѧѧريتها إلا فѧѧي           

    ѧѧًانون، ووفقѧѧا القѧѧي يبينهѧѧضرورات التѧѧه    الѧѧا فيѧѧصوص عليهѧѧضمانات المنѧѧراءات والѧѧذلك.)ا للإجѧѧوآ  

لبرقيѧة  تعتبѧر جميѧع المراسѧلات البريديѧة وا        : (علѧى أن  والتي نѧصت    ) 18 (المادةفي  الدستور الأردني   

  .)، فلا تخضع للمراقبة أو التوقيف إلا في الأحوال المعينة في القانونوالمخاطبات الهاتفية سرية

يجѧوز  : (إجѧراءات جنائيѧة بحرينѧي     ) 93(مѧادة   نѧص ال  أما الأحوال المعينة في القانون فتجѧسدت فѧي             

ѧѧѧة العامѧѧѧات   للنيابѧѧѧد والمطبوعѧѧѧائل والجرائѧѧѧات والرسѧѧѧع الخطابѧѧѧد جميѧѧѧب البريѧѧѧدى مكاتѧѧѧضبط لѧѧѧة أن ت

 وأن تراقب المحادثات والمراسلات السلكية واللاسلكية       ، ولدى مكاتب البرق جميع البرقيات     ،والطرود

أو إجراء تسجيلات لأحاديث جرت في مكان خاص متى آان لذلك فائدة في ظهѧور الحقيقѧة فѧي جنايѧة           

                                     
مѧن الإعѧѧلان العѧالمي لحقѧѧوق الإنѧسان الѧѧصادر عѧن الجمعيѧѧة العامѧة للأمѧѧم المتحѧدة فѧѧي       ) 12( نѧصت المѧѧادة  -14
ولكѧل  ... أو مراسѧلاته    ... لا يجѧوز تعѧرض أحѧد لتѧدخل تعѧسفي فѧي حياتѧه الخاصѧة                : (م على أنه  10/12/1948

مѧѧن ) 17(ا وردت آѧѧذلك المѧѧادة ، وبهѧѧذه الѧѧصياغة تقريبѧѧً ) هѧѧذا التѧѧدخلشѧѧخص الحѧѧق فѧѧي الحمايѧѧة القانونيѧѧة ضѧѧد  
م، وعلى المستوى الدولي الإقليمѧي، تحظѧر   1976الاتفاقية الدولية بشأن الحقوق المدنية والسياسية الصادرة عام         

 صѧѧور مѧѧن الاتفاقيѧѧة الأوروبيѧѧة لحقѧѧوق الإنѧѧسان وحرياتѧѧه الأساسѧѧية فѧѧي أحѧѧوال اسѧѧتثنائية حѧѧددتها آѧѧل ) 2(المѧѧادة 
التعرض للحق في المراسلة سواء بالرقابة أو غيرهѧا، أمѧا علѧى مѧستوى الأقطѧار العربيѧة والإسѧلامية فقѧد نѧصت              

م، أن للإنسان الحق فѧي الاسѧتقلال   1990من إعلان القاهرة لحقوق الإنسان في الإسلام في عام  ) ب/18(المادة  
 يجѧوز التجѧسس أو الرقابѧة عليѧه أو الإسѧاءة إلѧى       بشؤون حياته الخاصة في مسكنه وأسرته وماله واتصالاته، ولا 

 –عبѧѧد العظѧѧيم الѧѧوزير  .محمѧѧود شѧѧريف بѧѧسيوني ود .د: انظѧѧر). شخѧѧصه، ويجѧѧب حمايتѧѧه مѧѧن آѧѧل تѧѧدخل تعѧѧسفي  
 – بيѧروت  – دار العلѧم للملايѧين   – 1 ط–الإجراءات الجنائية في النظم القانونية العربية وحماية حقѧوق الإنѧسان        

  .343-17 ص – م1991
  .1971من الدستور المصري لعام ) 45(المادة : ر انظ-15
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ا علѧى إذن   ويشترط لاتخاذ أي من الإجѧراءات الѧسابقة الحѧصول مقѧدمً    ،اقب عليها بالحبس أو جنحة مع  

 ويѧѧصدر القاضѧѧي هѧѧذا الإذن بعѧѧد اطلاعѧѧه علѧѧى الأوراق، وفѧѧي  ،بѧѧذلك مѧѧن قاضѧѧي المحكمѧѧة الѧѧصغرى 

جميع الأحوال يجب أن يكون الضبط أو المراقبة أو التسجيل بناء على أمر مسبب ولمدة لا تزيد علѧى                   

  ).ا قابلة للتجديد لمدة أو مدد أخرى مماثلةومًثلاثين ي

للمدعي العام أن يضبط لدى مكاتب البريѧد         : (أصول أردني والتي جاء فيها    ) 88(نص المادة   ويقابلها  

 ولدى مكاتب البѧرق آافѧة الرسѧائل البرقيѧة           ،آافة الخطابات والرسائل والجرائد والمطبوعات والطرود     

   .)16()لهاتفية متى آان لذلك فائدة في إظهار الحقيقةآما يجوز له مراقبة المحادثات ا

 اقѧد أورد    أصول المحاآمѧات الجزائيѧة الأردنѧي        الجنائية البحريني وقانون   الإجراءات وإذا آان قانون    

 فهѧل تѧسري هѧذه الأحكѧام الإجرائيѧة علѧى       ، تجيز ضبط الرسѧائل ومراقبѧة المحادثѧات الهاتفيѧة     انصوصً

 ومѧѧا مѧѧدى مѧѧشروعية التنѧѧصت والمراقبѧѧة      ،حدثة آالبريѧѧد الإلكترونѧѧي  المراسѧѧلات الإلكترونيѧѧة المѧѧست   

  الإلكترونية لشبكات الحاسوب والإنترنت؟

 الرسѧائل الإلكترونيѧة المرسѧلة عبѧر البريѧد الإلكترونѧي مѧع الرسѧائل التقليديѧة            – إلى حѧد مѧا       –تتشابه    

امج متخصѧصة لكتابѧة     المرسلة عبѧر البريѧد العѧادي، مѧن حيѧث أن البريѧد الإلكترونѧي يحتѧوي علѧى بѧر                     

 ومن الخدمات التي تقدمها هذا البѧرامج مѧا يعѧرف            ،وإرسال واستعراض وتخزين الرسائل الإلكترونية    

سѧمه فѧي نهايѧة آѧل رسѧالة يقѧوم       ا فبѧدلاً مѧن أن يكتѧب المѧستخدم       ،باسم الإمضاء أو التوقيѧع الإلكترونѧي      

حافظѧѧة علѧѧى سѧѧرية البريѧѧد    مѧѧا يتعلѧѧق بالم بخѧѧصوص  أمѧѧا ،يѧѧان إمѧѧضائه ومعلومѧѧات عنѧѧه   بالبرنѧѧامج ب

الإلكتروني، فقد عالجت نظم البريد الإلكتروني هذا الموضوع بابتكѧار بѧرامج تѧشفير خاصѧة بحيѧث لا                   

 والتعامѧل مѧع الرسѧالة الإلكترونيѧة لا     ،)17(مѧن يعѧرف تلѧك الѧشفرة    ميمكن الإطلاع على أيѧة رسѧالة إلا         

 أو يѧرد عليهѧا أو ينقلهѧا         اأن يطرحها جانبѧً   بمقدور المستخدم   يختلف عن التعامل مع الرسالة الورقية إذ        

                                     
  .من القانون الليبي) 79(أصول سوري، والمادة ) 96(إجراءات مصري، والمادة ) 95(المادة :  انظر-16
ا،  هناك عدد من البرامج التѧشفيرية مثѧل البرنѧامج المعѧروف باسѧم البريѧد بѧالغ الѧسرية، وبرنѧامج سѧري جѧدً                          -17

 شѧبكة  –بهѧاء شѧاهين   :  انظر –ا في الولايات المتحدة الأمريكية وأوروبا       البريد شيوعً وهو من أآثر برامج تشفير      
ومѧѧع التوسѧѧع المتزايѧѧد لطريѧѧق  . 59 ص –م 1996 – القѧѧاهرة – الѧѧدار العربيѧѧة لعلѧѧوم الحاسѧѧب  -1ط–الإنترنѧѧت 

فية، والملفѧات،   المكالمات الهات : المعلومات السريع سوف تطبق خدمات الأمن على آل أشكال المعلومات الرقمية          
 –بكلمѧة الѧسر     (وقواعد البيانات، وأي شيء آخر يمكن أن يخطر ببال الإنسان، وما دام الشخص قد احتفظ لنفسه                 

فإن المعلومات المخزنة يمكن أن تظل محمية، في ظل أقوى قفل ومفتاح وجدا علѧى الإطѧلاق، وهѧو مѧا           ) المرور
 –بيѧѧل جيѧѧتس وآخѧѧرون   : يتѧѧوافر لأي إنѧѧسان، انظѧѧر  يѧѧؤمن أقѧѧصى قѧѧدر مѧѧن الخѧѧصوصية المعلوماتيѧѧة يمكѧѧن أن     

 المجلѧس   – سلѧسلة عѧالم المعرفѧة        –عبد السلام رضѧوان     .  ترجمة أ  –) طريق المستقبل (المعلوماتية بعد الإنترنت    
  .428 ص – 1998 مارس – الكويت – 231 العدد –الوطني للثقافة والفنون والآداب 
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 فعلى المحقѧق  ، أما عن آيفية ضبط البريد الإلكتروني   ،)18(إلى شخص آخر أو يحفظها في ملف خاص       

الذي يريد ضبط الرسائل الإلكترونية الموجودة في البريد الإلكتروني أن يحدد صندوق البريد الخѧاص    

بهѧا    فتظهѧر القائمѧة المѧسدلة و   ،ةي قائمѧة البرنѧامج الرئيѧس   المبين فѧ   و -  محل التفتيش والضبط   - بالمتهم

 فѧإذا آѧان المحقѧق    ،(Trash) والحفѧظ و المهمѧلات    ،(Out) والصادر   ،(In)الوارد  : خيارات ثلاث   

 ويѧتم ذلѧك عѧن    ،(In)يريد ضѧبط الرسѧائل الإلكترونيѧة التѧي وصѧلت إلѧى المѧتهم مѧثلاً فعليѧه أن يختѧار                     

 ومراجعة قائمة الرسائل الجديدة التي      ،لكتروني في جهاز المشتكى عليه    طريق تشغيل برامج البريد الإ    

وصلته ليلتقط مѧن بينهѧا الرسѧالة المطلوبѧة، أمѧا قѧراءة هѧذه الرسѧالة أو الإطѧلاع عليهѧا، فعلѧى المѧدعي                      

 فتظهѧѧر ،العѧѧام تحريѧѧك المؤشѧѧر وتثبيتѧѧه علѧѧى الرسѧѧالة المطلѧѧوب قراءتهѧѧا والѧѧضغط علѧѧى زر الإدخѧѧال   

مام المدعي العام على الشاشة، وإذا آان المدعي العام يريد ضبط الرسائل التي أرسلها              الرسالة آاملة أ  

المشتكى عليه فعليه اختيار الصادر، أما إذا آان يريد ضѧبط رسѧالة آѧان قѧد ألغاهѧا المѧشتكى عليѧه مѧن              

رسѧائل   وفي آل الحالات للمѧدعي العѧام طباعѧة ال          ،)19(قبل فعليه اختيار ملفات الحفظ أو سلة المهملات       

 بيѧѧد أنѧѧه يؤخѧѧذ فѧѧي  ،الإلكترونيѧѧة التѧѧي يѧѧتم إرسѧѧالها أو اسѧѧتقبالها أو تلѧѧك المحفوظѧѧة فѧѧي ملفѧѧات خاصѧѧة    

-1: (من قانون أصول المحاآمات الجزائية الأردني والتي تنص على أنه         ) 89(الاعتبار أحكام المادة    

           ѧضابطة العد   إذا اقتضت الحال البحث عن أوراق فللمدعي العام وحده أو لموظѧف ال     ѧًستناب وفقѧة المѧالي 

لا تفѧѧض الأختѧѧام ولا تفѧѧرز الأوراق بعѧѧد ضѧѧبطها إلا فѧѧي     -2.للأصѧѧول أن يطلѧѧع عليهѧѧا قبѧѧل ضѧѧبطها    

 مѧن   اا للأصѧول ولѧم يحѧضرا ويѧدعى أيѧضً          قًحضور المشتكى عليه أو وآيله أو في غيابهما إذا دعيا وف          

نѧѧاك ضѧѧرورة دعѧѧت  هѧѧذا الأصѧѧول بقѧѧدر الإمكѧѧان مѧѧا لѧѧم يكѧѧن هبѧѧع يت،جѧѧرت المعاملѧѧة عنѧѧده لحѧѧضورها

يطلع المدعي العام وحده على الرسائل والبرقيات المضبوطة حѧال تѧسلمه الأوراق فѧي               -3.لخلاف ذلك 

تѧѧي يكѧѧون أمѧѧر غلافهѧѧا المختѧѧوم فيحѧѧتفظ بالرسѧѧائل والبرقيѧѧات التѧѧي يراهѧѧا لازمѧѧة لإظهѧѧار الحقيقѧѧة أو ال 

 عليѧѧه أو إلѧѧى الأشѧѧخاص مѧѧشتكى بمѧѧصلحة التحقيѧѧق ويѧѧسلم مѧѧا بقѧѧي منهѧѧا إلѧѧى ال ااتѧѧصالها بѧѧالغير مѧѧضرً

  . إليهمهةالموج

                                     
الحفظ في صناديق بريد خاصѧة، أو الحفѧظ   : ني بعدة طرق منها ويستطيع المستخدم أن يحفظ بريده الإلكترو    -18

في ملفات أو طباعة الرسائل وحفظها في ملفات خاصة مع البريد الورقي التقليدي، وبذلك يمكن لعضو الضابطة     
  .العدلية أن يستخدم هذه الطرق لضبط الرسائل عبر البريد الإلكتروني

  .215 ص –مصدر سابق  - التفتيش –هلالي عبدالاه أحمد . د:  انظر-19
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ينبغѧѧي أن ترسѧѧل أصѧѧول الرسѧѧائل والبرقيѧѧات المѧѧضبوطة جميعهѧѧا أو بعѧѧضها أو صѧѧور عنهѧѧا إلѧѧى       -4

 إذا آѧان أمѧر اتѧصالها بهمѧا      إلاةمѧستطاع المشتكى عليه أو إلى الشخص الموجهة إليه فѧي أقѧرب مهلѧة         

يهѧѧѧا أحكѧѧѧام الفقѧѧѧرة الثانيѧѧѧة مѧѧѧن المѧѧѧادة    أمѧѧѧا الأوراق النقديѧѧѧة فتطبѧѧѧق عل -5. بمѧѧѧصلحة التحقيѧѧѧق امѧѧѧضرً

دآتور عѧѧوني سѧѧعد فѧѧي جريمѧѧة قتѧѧل الѧѧالأردنيѧѧة  لهѧѧذا الѧѧنص فقѧѧد قامѧѧت سѧѧلطة التحقيѧѧق وتطبيقѧѧًا.))35(

 ثѧѧم     ، فѧѧي عيادتѧѧه وعѧѧدد مѧѧن الأقѧѧراص المرنѧѧة  ، بѧѧضبط جهѧѧاز الحاسѧѧوب الموجѧѧود والمحѧѧامي حنѧѧا نѧѧده 

والأقѧراص  ) الهѧارد دسѧك   (ات المحزنѧة علѧى      قامت السلطة المختصة بالتحقيق بقراءة وطباعة المعلوم      

 والمعلومات عبارة عن اتفاقيات ومحاضر اجتماعات ومراسلات عاديѧة          ،اقرصً) 61(المرنة وعددها   

 ثѧѧم تѧѧم ضѧѧبط جميѧѧع   ، وتمѧѧت طباعѧѧة آѧѧل المعلومѧѧات وسѧѧلمت لѧѧسلطة التحقيѧѧق   ،تتعلѧѧق بعمѧѧل المغѧѧدور 

 ةسѧѧعد لبيѧѧان مѧѧا إذا آѧѧان قѧѧد تلقѧѧى أيѧѧ  الخاصѧѧة بالѧѧدآتور عѧѧوني (E-MAIL)  المراسѧѧلات الإلكترونيѧѧة

، وآانѧت  جد سلطة التحقيق أي دليل علѧى ذلѧك   معلومات من أشخاص مقربين ولم ت    ةرسائل تهديد أو أي   

، فوجѧѧدت الѧѧسلطة المختѧѧصة بѧѧالتحقيق بط جميѧѧع المحادثѧѧات الهاتفيѧѧة أيѧѧضًا وتѧѧم ضѧѧ،المراسѧѧلات عاديѧѧة

ѧѧه وهѧѧاتف منزلѧѧى هѧѧدور وردت إلѧѧد المغѧѧضمن تهديѧѧات تتѧѧول محادثѧѧن مجهѧѧال مѧѧه النقѧѧه وهاتفѧѧاتف مكتب

، ثѧم  ت معرفѧة الفاعѧل    ، وبعد معرفة تاريخ التهديد ورقم هاتف المتѧصل تمѧ          معينةيطلب فيه ترك قضية     

  .)20(قامت بإلقاء القبض عليه بعد إجراءات طويلة ومعقدة

ن قѧري (وفѧي   ،م1997 عѧام    مѧا وقѧع فѧي     ،  لجرائم بواسѧطة البريѧد الإلكترونѧي      ومن الأمثلة على آشف ا      

ملتѧون  ( وصѧديقه    ،)رونالѧد ريفѧا   ( قѧام المѧتهم       حيѧث  – الولايѧات المتحѧدة الأمريكيѧة        – آاليفورينا   ،)فيلد

 خѧلال حفѧل ترفيهѧي    ،عامѧًا ) 11-10( بالتقاط صور فاضحة لفتاة وصديقتها تتѧراوح أعمѧارهن          ،)ريفا

، طفѧѧال آخѧѧرينالѧѧصور الفاضѧѧحة لهѧѧن ولأ، وبعѧѧدها قѧѧام بالاتجѧѧار بنظمتѧѧه ابنتѧѧه لأصѧѧدقائها وصѧѧديقاتها 

، وقѧادت التحقيقѧات مѧع المتهمѧين إلѧى حلقѧة دوليѧة تعѧرف          شكوى ضدهما من قبѧل أهѧل الفتѧاتين        فقدمت

 وذلѧك   ،نترنѧت  عبѧر الإ   الفاضحة للأطفال واستغلالهم جنѧسيً    تعمل في الاتجار بالصور ا    " أورشيد"باسم  

يѧات  دا وآنѧدا والولا   لنѧ نرجѧلاً مѧن ف    ) 16(، ونѧتج عѧن التحقيѧق توجيѧه تهѧم إلѧى              من خلال غرف النقاش   

، وبفحѧص المعلومѧات الرقميѧة المخزنѧة فѧي البريѧد الإلكترونѧي تѧم العثѧور                   المتحدة الأمريكية وأستراليا  

فѧѧال، والتقѧѧاط  تجѧѧاه الأطفѧѧال وطريقѧѧة إغѧѧوائهم للأط نѧѧشاطاتهمعلѧѧى اعترافѧѧات للمتهمѧѧين يѧѧصفون فيهѧѧا  

 مجموعѧات مѧن المجѧرمين تعمѧل         ، وبعد عامين من التحقيѧق توصѧل المحققѧون إلѧى           الصور العارية لهم  

                                     
  . وما بعدها126 ص –نصوح محي الدين صالح مرزوقة: للمزيد من التفاصيل عن القضية انظر- 20
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، تѧم تبѧادل الأدلѧة الجنائيѧة         دولѧة ) 40(، وتعمل فѧي     "الوندرلاند"طلق على نفسها نادي     في حلقة دولية ت   

) 200(الإلكترونيѧѧѧѧة فѧѧѧѧي أجهѧѧѧѧزة الحاسѧѧѧѧوب وصѧѧѧѧناديق البريѧѧѧѧد بѧѧѧѧين الأجهѧѧѧѧزة المختѧѧѧѧصة لمحاآمѧѧѧѧة 

  .)21(شخص

، فيثѧѧور 22ب والإنترنѧѧت وبكات الحاسѧѧ والمراقبѧѧة الإلكترونيѧѧة لѧѧش تصنѧѧالتأمѧѧا عѧѧن مѧѧدى مѧѧشروعية    

                    ѧى مѧسجيلها علѧة وتѧات الهاتفيѧة المحادثѧة بمراقبѧة المتعلقѧم   التساؤل عن إمكانية تطبيق القواعد العامѧا ت

  .ا سالفًذآره

 ،فالمحادثات الهاتفية تُعد من أخطر الوسائل التي تقررت استثناءً على حѧق الإنѧسان فѧي الخѧصوصية                  

 لأن مراقبѧة المحادثѧات الهاتفيѧة تѧتم دون علѧم             ،اسѧلات والإطѧلاع عليهѧا     آتفتيش المنازل أو ضѧبط المر     

 علѧى نحѧو لا يѧستطيع التفتѧيش أو الإطѧلاع         ،الإنسان وتتيح سماع وتѧسجيل أدق أسѧرار حياتѧه الخاصѧة           

 فالأصل هو احتѧرام حѧق الإنѧسان فѧي الخѧصوصية ومѧشروعية المراقبѧة                 ،على الرسائل أن يصل إليها    

 والغرض من مشروعية المراقبة هي تحقيق نѧوع مѧن التѧوازن          ،)23(صل العام هي استثناء يرد على الأ    

ا منًآبين حق الأفراد في الخصوصية والسرية وحق المجتمع في مكافحة الجريمة بوسائل فعالة ليعيش               

  .)24(امطمئنً

لѧѧك  مѧѧا يѧѧتم بعѧѧد ذا وغالبѧѧً،ختلفѧѧة بقѧѧصد آѧѧشف الحقيقѧѧةوتѧѧتم مراقبѧѧة المحادثѧѧات الهاتفيѧѧة بوسѧѧائل فنيѧѧة م  

تسجيلها للوقوف على ما تحويه من تفصيلات وأقѧوال يعѧول عليهѧا بوصѧفها دلѧيلاً مѧن أدلѧة إدانتѧه بعѧد                       

 فѧإن المѧواد     ، وفѧي فرنѧسا    ،)25(التأآد من صحة نسبتها إلى قائلها وعدم إدخال أي تغير أو تعѧديل عليهѧا              

ات التي يرى فائѧدتها      تجيز لقاضي التحقيق اتخاذ الإجراء     ،من قانون الإجراءات الجنائية   ) 81 و   80(

                                     
 المجلѧة   – مفهومهѧا ودورهѧا فѧي الإثبѧات          – الأدلѧة الجنائيѧة الرقميѧة        –محمد الأمѧين البѧشري      . اللواء د : انظر-21

-135 ص   – 2002 أبريѧل      – الريѧاض    -17الѧسنة    – 33 العѧدد    – 17 المجلѧد    –العربية للدراسѧات والتѧدريب      
136.  

وهو جهѧاز للتنѧصت     ،)GTAC(ت المخابرات العسكرية البريطانية مرآز المساعدة الفنية الحكومية         ألقد أنش - 22
ل عن مدى مشروعية مثѧل      اءليها، فنتس إالالكتروني لمراقبة الرسائل الالكترونية الخارجة من بريطانيا والمرسلة         

مصطفى محمد موسى،الجهاز الالكتروني لمكافحѧة الجريمѧة،        .د: ا، للمزيد من المعلومات انظر    ونيًهذا المرآز قان  
  .131-130م،ص2006،دار الكتب القانونية، مصر

 القѧѧاهرة – دار الكتѧѧاب الѧѧذهني  – 3 ط– مراقبѧѧة التلفѧѧون والتѧѧسجيلات الѧѧصوتية والمرئيѧѧة    – سѧѧمير الأمѧѧين  -23
  .15 ص –م 2000

 مѧارس  – 1 العѧدد  – المجلѧة الجنائيѧة القوميѧة    – مراقبѧة المكالمѧات التلفونيѧة      –ي سѧرور    أحمد فتح . د:  انظر -24
  .146 ص –م 1963–

 مѧسافات  مѧن  هناك أجهزة تنصت دقيقة على درجة آبيرة من الحساسية يمكنهѧا تѧسجيل المحادثѧات الخاصѧة              -25
  دون لف الحѧواجز أو الجѧدران     المحادثات الهاتفية من خ    على   بالتنصتبعيدة، وهناك أجهزة تنصت أخرى تسمح       

 علѧѧى المحادثѧѧات فيѧѧه، وهنѧѧاك أجهѧѧزة وأدوات عديѧѧدة، وللمزيѧѧد مѧѧن      التنѧѧصتالحاجѧѧة لتثبيتهѧѧا فѧѧي المبنѧѧى مѧѧراد    
  . وما بعدها8 ص – مصدر سابق –سمير الأمين : المعلومات انظر
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 ، ولكن ثار الجدل الفقهي حول التسجيلات المتعلقة بالأحاديѧث الخاصѧة           ،في إظهار الحقيقة في التحقيق    

  .)26(سواء تمت من قبل السلطة العامة أو من قبل الأفراد العاديين

 فيѧѧرى جانѧѧب مѧѧن الفقѧѧه أن ضѧѧبط     ،)27( والمراقبѧѧةتالتنѧѧصولقѧѧد اختلѧѧف الفقѧѧه الجنѧѧائي فѧѧي تكييѧѧف        

ق الѧسر إذ   لأنѧه ينطѧوي علѧى المѧساس بحѧ        احادثات الهاتفيѧة يعتبѧر تفتيѧشً       على الم  تنصوالتلمراسلات  ا

 وعѧدم  ،رائه وأفكاره التѧي يعبѧر عنهѧا فѧي رسѧائله التѧي يبعѧث بهѧا للآخѧرين              آمن حق أي إنسان صيانة      

طѧلاع علѧى    اطلاع أحد على هذه الأفكار أو الآراء فإذا جرى ضبط هذه المحادثات أو المراسلات والا              

  .)28( بحق السر الذي يصونه القانونالك يشكل مساسًمضمونها، فإن ذ

يعѧد هѧذا    و،والغاية من مراقبة المحادثات الهاتفية هي البحث عن دليل وهѧي نفѧس الغايѧة مѧن التفتѧيش           

  .)29(الرأي هو الغالب في الفقه

يلها هѧي مѧن قبيѧل الملاحظѧة          فيѧرى أن مراقبѧة المحادثѧات الهاتفيѧة وتѧسج           ،أما الجانب الآخر من الفقه      

قѧق فيهѧا    إذ يشترط لمباشرتها أن تكون هناك فائدة من ظهور الحقيقة في جريمة تح ،القضائية المباشرة 

 هحاطѧ أ، و التفتيش ولكنه ليس بحقيقته تفتيѧشً     ل ته، وهو إجراء مماثل في طبيع     السلطة المختصة بالتحقيق  

، وقѧد حѧاول جانѧب مѧن الفقѧه           )30( أقѧرب للتفتѧيش    المشرع بالضمانات التي تحѧيط بتفتѧيش الرسѧائل لأنѧه          

 ، مѧن قبѧل العدالѧة      ة وإمكانية استعمال الأجهزة العلمية الحديث     ،الأمريكي التوفيق بين خصوصية الأفراد    

ѧѧًا  اتوخيѧѧى مرتكبيهѧѧرف علѧѧة والتعѧѧن الحقيقѧѧشف عѧѧث   ، للكѧѧسجيل الأحاديѧѧى تѧѧوء إلѧѧة اللجѧѧالوا بإمكانيѧѧفق 

  :)31( متى توافرت الشروط التاليةتنصوالت

  .أن يتعلق الأمر بجريمة خطيرة مع وجود حاجة ماسة إلى اللجوء إلى هذا الأسلوب-1

  .ألا تكون ثمة بدائل أخرى أقل خطورة من حيث درجة مساسها بالحق في الحياة الخاصة-2

                                     
 دار الثقافѧة  - دآتѧوراه  رسѧالة - دراسѧة مقارنѧة  - حماية الحياة في القѧانون الجنѧائي  -ممدوح خليل البحر  :  انظر -26
  . وما بعدها543 ص –م 1996 -عمان

 - رسѧالة دآتѧوراه  - دراسѧة مقارنѧة    - أحكام التفتيش وآثاره في القانون العراقي      -صالح عبد الزهرة الحسون   .د -27
  . وما بعدها115 ص – م1979 - بغداد– مطبعة الأديب -1 ط-جامعة بغداد

جامعѧة  - رسѧالة دآتѧوراه    -لتفتيش فѧي القѧانون المѧصري والمقѧارن         النظرية العامة ل   -نييسامي حسني الحس  .د -28
 محاضѧرات فѧي   –فѧاروق الكيلانѧي   .د و.345 ص – م1972– القѧاهرة  – دار النهѧضة العربيѧة   -1 ط-القѧاهرة 

   .458 ص – م1985 – عمان – دار الفارابي – 2 ج–قانون أصول المحاآمات الجزائية الأردني والمقارن 
 ص – مѧѧصدر سѧѧابق –حمѧѧد فتحѧѧي سѧѧرور  أ. ، ود344 ص –سѧѧابق   مѧѧصدر–سيني سѧѧامي الحѧѧ. د:  انظѧѧر-29

147.  
  . وما بعدها614 ص –مصدر سابق  -الحياة الخاصة  –ممدوح خليل بحر . د:  انظر-30
   .556 ص –سابق المصدر ال -31
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 وهѧي مѧسألة بѧلا شѧك تتطلѧب           ،أن يراعي الحذر الѧشديد فѧي التعويѧل علѧى هѧذا الأسѧلوب والثقѧة فيѧه                  -3

 وعѧدم حѧدوث أي تغييѧر أو        ،عمال الخبرة الفنيѧة والتѧدقيق الѧشديد فѧي صѧحة هѧذه الطريقѧة               إ اللجوء إلى 

  .تعديل أو تبديل عليها

عѧدل   وبواسѧطة جهѧاز مُ     ،)32(ولما آانت شبكات الحاسѧوب والإنترنѧت تѧستخدم ضѧمن خطѧوط الهѧاتف                

ارات  وهѧѧو الجهѧѧاز الѧѧذي يحѧѧول الإش33(،    ѧѧ((Modem) بѧѧالمودم االموجѧѧات والѧѧذي يُعѧѧرف اختѧѧصارً   

 تنقل مع الموجات الصوتية خلال خطѧوط        ،الرقمية المستخدمة بواسطة الحاسوب إلى موجات تناظرية      

 لنقل الموجات الصوتية حمل الموجѧات  اه الخطوط الهاتفية المخصصة أساسًالهاتف، ولكي تستطيع هذ 

حويѧل الإشѧارات     في محطة الإرسѧال لت     ا وهذا المُعدل يكون مطلوبً    ،وجات يستخدم مُعدل للم   ،التناظرية

 لإعادة تعديل آخر لتحويل الموجات      ا وفي محطة الاستقبال يكون مطلوبً     ،الرقمية إلى موجات تناظرية   

  .)34(وبالتناظرية إلى إشارات رقمية يتم استقبالها بواسطة الحاس

 والمراقبѧѧة الإلكترونيѧѧة لѧѧشبكات الحاسѧѧوب ومراقبѧѧة تنѧѧصالت بѧѧين اوممѧѧا تقѧѧدم يتѧѧضح أن هنѧѧاك تѧѧشابهً  

 الإجراءات الجنائية البحريني  قانون   لكن هل تكفي النصوص الحالية في        ،حادثات الهاتفية وتسجيلها  الم

  لمواجهة هذه التقنيات الحديثة؟

إجراءات جنائية بحريني يكفي ليعѧالج هѧذا الموضѧوع لنѧصه علѧى              ) 93( المادة    أن نص  يرى الباحث   

مѧن الѧنص الحѧالي يѧشمل         نعتقѧد جد سند ما    ي و ،"تراقب المحادثات والمراسلات السلكية واللاسلكية    " أن

 ففѧѧي الولايѧѧات المتحѧѧدة الأمريكيѧѧة يجѧѧوز ،هѧѧذه المراقبѧѧات الإلكترونيѧѧة مѧѧن بعѧѧض التѧѧشريعات المقارنѧѧة 

اعتراض الاتصالات الإلكترونية بما فيها شبكات الحاسѧوب بѧشرط الحѧصول علѧى إذن تفتѧيش صѧادر                   

ي تم وضعها في جامعة هارفرد السلطة المختѧصة          فلقد مكنت أجهزة مراقبة الحاسوب الت      ،من القاضي 

بѧѧالتحقيق فѧѧي قѧѧضية اختѧѧراق شѧѧخص أرجنتينѧѧي لأنظمѧѧة المعلومѧѧات فѧѧي القѧѧوات البحريѧѧة الأمريكيѧѧة         

(NCIS)،      ينѧѧن بѧѧالاختراق مѧѧام بѧѧذي قѧѧل الѧѧاح الفاعѧѧدد وبنجѧѧن أن تحѧѧشبكة  ) 16500( مѧѧستخدم لѧѧم

 بѧاختراق اثنѧين مѧن       ،(NCIS)م وآѧلاء     وبمساعدة المѧدعي العѧام الأمريكѧي فѧي بوسѧطن قѧا             ،الإنترنت

ي يحكѧم   إلѧى نѧص القѧانون الѧذ    ا وذلѧك اسѧتنادً  ،عѧل الѧشخص المتطفѧل    الاتصالات التي قد لا تكѧون مѧن ف        

                                     
  . هذا بالإضافة إلى الموجات اللاسلكية أو الأقمار الصناعية-32
  .(Modulator Demodulator) مختصر لـ (Modem) المودم -33
 مطѧѧابع – مجموعѧѧة آتѧѧب دلتѧѧا  – الحاسѧѧب الإلكترونѧѧي / دائѧѧرة المعѧѧارف–محمѧѧد فهمѧѧي طلبѧѧة وآخѧѧرون  . د-34

  .305 ص –.م1991 – القاهرة –المكتب المصري الحديث 
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شخѧصية الѧسرية للمѧواطنين       للتعديل الرابع للدستور والمتعلق بѧالحقوق ال       ااعتراض الاتصالات وتطبيقً  

، أما في فرنسا فأجاز القانون الصادر   )35(ه العملية ، وقد تم تطبيق برنامج خاص في إجراء هذ        الأبرياء

، وفѧي هولنѧدا يجѧوز     ما في ذلك شبكات تبادل المعلومات     م، اعتراض الاتصالات عن بُعد ب     1991عام  

، إذا آانѧت هنѧاك جѧرائم خطيѧرة          علѧى شѧبكات اتѧصالات الحاسѧوب        تنѧص بالتلقاضي التحقيق أن يѧأمر      

قѧѧي قѧѧد اعتبѧѧر مراقبѧѧة الرسѧѧائل البريديѧѧة والبرقيѧѧة وآافѧѧة      ونجѧѧد أن المѧѧشرع العرا ،)36( المѧѧتهمارتكبهѧѧا

م، حيѧث   1965لѧسنة   ) 4( وذلك في قانون السلامة الوطنية رقѧم         الاسلكية تفتيشً لالاتصالات السلكية وا  

مراقبѧѧة الرسѧѧائل البريديѧѧة والبرقيѧѧة وآافѧѧة وسѧѧائل      : (منѧѧه علѧѧى ) 4(مѧѧن المѧѧادة  ) 12(نѧѧصت الفقѧѧرة  

نهѧѧا اعتمѧѧدت إمѧѧن هѧѧذه التѧѧشريعات يمكѧѧن القѧѧول .)37()فتيѧѧشها وضѧѧبطهاالاتѧѧصال الѧѧسلكية واللاسѧѧلكية وت

  .  والمراقبة الإلكترونية لشبكات الحاسوب والإنترنتتنصللتعلى نصوصها التقليدية ليمتد سلطانها 

الأصѧول الجزائيѧة الأردنѧي أحكѧام وضѧوابط مراقبѧة       قѧانون   مѧن   ) 89(و  ) 88(ولقد نظمѧت المادتѧان        

مѧѧن خѧѧلال هѧѧذين النѧѧصين وبعѧѧض النѧѧصوص العربيѧѧة     الباحѧѧث جѧѧد ي و،جيلهاالمحادثѧѧات الهاتفيѧѧة وتѧѧس 

  -:38 تطلبها القانون للقيام بالمراقبة أو تسجيلها وهياالمقارنة أن هناك شروطً

 ويجѧѧوز ، إلا بعѧѧد وقѧѧوع الجريمѧѧةلا يجѧѧوز مراقبѧѧة المحادثѧѧات الهاتفيѧѧة وتѧѧسجيلها إذ :وقѧѧوع جريمѧѧة-1

 واشѧترط المѧشرع البحرينѧي لإمكانيѧة        . أم جنحѧة أم مخالفѧة      الضبط فѧي أيѧة جريمѧة سѧواء أآانѧت جنايѧة            

انظѧر المѧادة   (ن يكѧون قѧد وجѧه اتهѧام إلѧى شѧخص بارتكابهѧا       أالأمر بالتفتيش أن تكون جناية أو جنحѧة و     

آما اشترط المشرع البحريني لصحة التفتيش في هѧذه الحالѧة الحѧصول             ). إجراءات جنائية بحريني   90

  ). إجراءات جنائية بحريني92انظر المادة (ىعلى إذن من قاضي المحكمة الصغر

 فѧي آѧشف الحقيقѧة متѧى         ارط لمشروعية الضبط أن يكون مفيدً     ويشت :وجود فائدة في آشف الحقيقة    -2

، والمحقق هو الѧذي يقѧدر ذلѧك تحѧت رقابѧة              إليه ةة عن المشتكى عليه أو موجه     آانت المحادثات صادر  

                                     
35- The (NCIS) Argentine Computer Interusion. Investigation – FBI- Law Enforcement 
Bulletin-Oct 1982, vol.67 Issue 10- p.9. 

  .22 ص –مصدر سابق  -التفتيش  –هلالي عبدالاه .  د-36
  .123 ص –مصدر سابق – الحسون د الزهرةصالح عب.  د-37
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لا علاقѧѧة لأي منهѧѧا بالجريمѧѧة  وص إلѧѧى آخѧѧر  أمѧѧا الرسѧѧائل الموجهѧѧة مѧѧن شѧѧخ ،)39(محكمѧѧة الموضѧѧوع

  .)40(المرتكبة فلا يجوز ضبطها والإطلاع عليها

تتقيѧѧد سѧѧلطة التحقيѧѧق فѧѧي ضѧѧبط الخطابѧѧات والمراسѧѧلات البريديѧѧة بمراعѧѧاة    :مراعѧѧاة حقѧѧوق الѧѧدفاع-3

 فقѧد نѧصت    ، فلا يجوز ضبط الخطابات والرسائل المتبادلة بѧين المѧشتكى عليѧه ومحاميѧه              ،حقوق الدفاع 

لا يجوز إثبات واقعة بالرسائل المتبادلة بѧين المѧتهم أو الظنѧين         : (أصول أردني على أنه   ) 152(مادة  ال

: ءات جنائية بحريني والتѧي جѧاء فيهѧا        إجرا) 94(، وتقابلها نص المادة     )41()أو المشتكى عليه ومحاميه   

تѧѧشاري الأوراق لا يجѧѧوز لعѧѧضو النيابѧѧة العامѧѧة أن يѧѧضبط لѧѧدى المѧѧدافع عѧѧن المѧѧتهم أو الخبيѧѧر الاس      (

والمستندات التي سلمها المتهم لهما لأداء المهمة التي عهѧد إليهمѧا بهѧا ولا المراسѧلات المتبادلѧة بينهمѧا                     

، فحق الدفاع حѧق     عمل المحامي في الدفاع عن موآله      فالإطلاع على هذه الخطابات يعيق     )في القضية 

  .)42(مصون يقتضي حماية الفرد ضد إساءة السلطة

 الѧشروط تطلبتهѧا القѧوانين الإجرائيѧة العربيѧة لѧم يѧنص عليهѧا المѧشرع الأردنѧي مثѧل            وهناك عѧدد مѧن      

بط بمѧѧدة لا تزيѧѧد علѧѧى ، أو تحديѧѧد مѧѧدة الѧѧض) إجѧѧراءات مѧѧصري95انظѧѧر المѧѧادة (ط تѧѧسبب أمѧѧر الѧѧضب

ѧѧًين يومѧѧة  اثلاثѧѧرى مماثلѧѧدد أخѧѧدة أو مѧѧد لمѧѧة للتجديѧѧادة ( قابلѧѧر المѧѧصري95انظѧѧراءات مѧѧو،) إج ѧѧرى ي

 أن جѧѧѧرائم اا مѧѧѧدة للѧѧѧضبط وخѧѧѧصوصًوري أن يحѧѧѧدد المѧѧѧشرع الأردنѧѧѧي أيѧѧѧضًن الѧѧѧضرأنѧѧѧه مѧѧѧالباحѧѧѧث 

لѧى   أن ينص المشرع ع    ومن الأفضل  ،يريقابلة للمحو والتغ  الالمعلوماتية تمتاز بسرعتها الفائقة وأدلتها      

 لѧضمان حقѧوق المѧشتكى عليѧه حتѧى لا            ا أسوة بالمشرع المصري وأيѧضً     تحديد مدة الضبط بثلاثين يوم    

  . لمزاج عضو الضابطة العدليةتبقى عرضة

وبالتالي فѧإن    ، أن الاتصالات عبر شبكة الحاسوب والإنترنت تحتاج إلى خطوط الهاتف          ومن المعلوم   

 ،مراقبѧѧة المحادثѧѧات عبѧѧر الإنترنѧѧت وشѧѧبكات الحاسѧѧوب وتѧѧسجيلها لا تتعѧѧارض مѧѧع هѧѧذا الѧѧرأي الفقهѧѧي 

المنѧصوص عليهѧا فѧي    حѧدود القانونيѧة    ضѧمن ال تنѧص التويمكن لأعضاء الضابطة العدليѧة المراقبѧة أو     

  .القانون

                                     
 جامعѧة  – رسѧالة دآتѧوراه   – الإثبات في المѧواد الجنائيѧة فѧي القѧانون المقѧارن            –محمود مصطفى   محمود  .د -39

  .88 ص – م1978 – القاهرة -القاهرة 
  .341 ص –مصدر سابق –سامي الحسيني . د:  انظر-40
لا يجѧوز   : (إجѧراءات مѧصري والتѧي جѧاء فيهѧا         ) 96(أصѧول سѧوري، والمѧادة       ) 181( يماثلها نѧص المѧادة       -41
 التحقيق أن يضبط لدى المدافع عن المتهم أو الخبير الاستشاري الأوراق والمѧستندات التѧي سѧلمها المѧتهم                يلقاض

  ).قضيةاللهما لأداء المهمة التي يمهد إليهما بها، ولا المراسلات المتبادلة بينهما في 
   .463-462 ص –مصدر سابق –فاروق الكيلاني :  انظر-42
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  لثالمطلب الثا
  أحكام ضبط نظم الحاسوب والإنترنت والمراسلات والبريد الإلكتروني

 ،أوجبت التشريعات الإجرائية أن توصف الأشياء المضبوطة وتعرض على المتهم أو من ينوب عنѧه     

 ، عليѧѧه المѧѧتهم أو يѧѧذآر فيѧѧه امتناعѧѧه ويكتѧѧب بѧѧذلك محѧضر ويوقѧѧع ،ويطلѧب منѧѧه إبѧѧداء ملاحظاتѧѧه عليهѧѧا 

يѧستجوب المѧدعي العѧام المѧشتكى عليѧه        : (ردنѧي علѧى أنѧه     أ أصول) 32(من المادة   ) 2(نصت الفقرة   و

 هѧѧذا تمنѧѧع يوقعѧѧه والمѧѧشتكى عليѧѧه وإذا اعѧѧن الأشѧѧياء المѧѧضبوطة بعѧѧد عرضѧѧها عليѧѧه ثѧѧم يѧѧنظم محѧѧضرً 

) 36( الفقѧرة الثالثѧة مѧن المѧادة      ايضً ونصت على ذلك أ    ،)محضرالأخير عن التوقيع صرح بذلك في ال      

ب عنѧѧه تعѧѧرض الأشѧѧياء المѧѧضبوطة علѧѧى المѧѧشتكى عليѧѧه أو علѧѧى مѧѧن ينѧѧو  : (أصѧѧول أردنѧѧي علѧѧى أنѧѧه 

  .)43() امتنع صرح بذلك في المحضرإنللمصادقة والتوقيع عليها و

 ، بعض التشريعات أن يوقع المحضر المتهم أو الأشخاص الذين حضروا التفتيش والضبطتوجبأو 

يوقع المدعي : (أصول التي نصت على أنه) 38(من المادة ) 1(منها التشريع الأردني في الفقرة و

على آل صفحة من أوراق الضبط التي ) 36(ن في المادة ريالعام والكاتب والأشخاص المذآو

  :إجراءات جنائية بحريني على أن) 73( وآذلك نص المادة ،)44()ينظمها بمقتضى الأحكام السابقة

أموري الضبط القضائي أن يضبطوا الأوراق والأسلحة والآلات وآل ما يحتمل أن يكون قد لم (

 وآل ما يفيد في آشف ، أو ما وقعت عليه الجريمة، أو نتج عن ارتكابها،استعمل في ارتكاب الجريمة

 ويحرر بذلك محضر ، وتعرض هذه الأشياء على المتهم ويطلب منه إبداء ملاحظاته عليها،الحقيقة

  ).وقع عليه المتهم أو يذآر فيه امتناعه عن التوقيعي

   

 وإذا آѧѧان مѧѧن بѧѧين المѧѧضبوطات أوراق أو مѧѧستندات فمѧѧن حѧѧق القѧѧائم بѧѧالتفتيش والأشѧѧخاص الѧѧذين           

 مѧن   34/2حضروا التفتѧيش الإطѧلاع عليهѧا قبѧل اتخѧاذ قѧرار بѧضبطها، ولقѧد نѧصت علѧى ذلѧك المѧادة                          

 36(دعي العام وحده والأشخاص المعنيين في المѧادتين         ومن حق الم  : (الأصول الجزائية الأردني بأن   

إذا اقتѧضت الحѧال      (،89/1 وآѧذلك المѧادة      ،)الإطلاع على الأوراق قبل اتخاذ القرار بѧضبطها       ) 89و  

                                     
) 34/2 و   30/2(مѧن القѧانون المѧصري، والمѧواد         ) 55(انون العراقѧي، والمѧادة      من الق ) 82(المادة  :  انظر -43

  .تياإمار) 61/2(ليبي، والمادة ) 43/2(سوري، والمادة ) 32/2(لبناني، والمادة 
  .سوري) 38(لبناني، والمادة ) 37(من القانون العراقي، والمادة ) 82/1(المادة :  انظر-44
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             ѧًستناب وفقѧع      االبحث عن أوراق فللمدعي العام وحده أو لموظف الضابطة العدلية المѧول أن يطلѧللأص 

وراق أو لѧصاحبها صѧورة       التѧشريعات لمѧن ضѧبطت عنѧده الأ          بعѧض  يوتعطѧ . )45()عليها قبѧل ضѧبطها    

 متѧѧى آانѧѧت لѧѧه مѧѧصلحة عاجلѧѧة فيهѧѧا ولѧѧم يكѧѧن فѧѧي ذلѧѧك إضѧѧرار بѧѧسير أو بѧѧصالح  ، عليهѧѧاامنهѧѧا مѧѧصدقً

  .)46(التحقيق

ولا تجيѧѧز غالبيѧѧة التѧѧشريعات للقѧѧائم بѧѧالتفتيش إذا آѧѧان موظѧѧف ضѧѧابطة عدليѧѧة أن يفѧѧض أيѧѧة أوراق          

 بأنه يѧشمل أيѧة مѧواد أو          الباحث رىيو. )47(في المنزل الذي يقوم بتفتيشه    مختومة أو مغلقة بأية طريقة      

لإطѧѧلاع عليهѧѧا وحجѧѧز مѧѧا   ذلѧѧك لأن فѧѧض الأوراق المغلقѧѧة وا ،ات تخѧѧزن عليهѧѧا البيانѧѧات إلكترونيѧѧً أدوا

 خاصѧة لا  انهѧا تحѧوي أسѧرارً    ذلك لأ،)48( منها لإظهار الحقيقة مقصور على المحقق وحده    ايكون لازمً 

 وتكѧون إنابѧة عѧضو الѧضابطة العدليѧة فѧي هѧذه الحالѧة مقѧصورة علѧى                     ،عليها من غيره  يجوز الإطلاع   

 للبحث عѧن  اا آان عضو الضابطة العدلية منابً إلا إذ،التفتيش والضبط وليس الإطلاع وآشف الأسرار   

 مغلقѧѧة وهѧѧذا م لѧѧه الإطѧѧلاع عليهѧѧا قبѧѧل ضѧѧبطها سѧѧواء آانѧѧت ظѧѧاهرة أ فإنѧѧه يجѧѧوزالأوراق والمѧѧستندات 

  .)49(ما نصت عليه صراحة بعض القوانينمستفاد م

 فѧѧي ضѧѧبط المراسѧѧلات والبريѧѧد وغيرهѧѧا مѧѧأمور الѧѧضبط القѧѧضائيبѧѧأن صѧѧلاحيات يتѧѧضح ممѧѧا تقѧѧدم و  

  :نحصر في حالتين فقط همات

 للتفتѧѧيش وضѧѧبط الأشѧѧياء التѧѧي تفيѧѧد فѧѧي آѧѧشف  ا منابѧѧً عѧѧضو الѧѧضابطة العدليѧѧةأن يكѧѧون:الحالѧѧة الأولѧѧى

راق والبيانѧѧات المكѧѧشوفة أو     الظѧѧاهرة علѧѧى شاشѧѧة الحاسѧѧوب قبѧѧل    فلѧѧه الإطѧѧلاع علѧѧى الأو ،الحقيقѧѧة

 أما الأوراق المغلقة أو الملفات المشفرة أو الأقراص الصلبة والمرنة المغلقѧة فلѧيس لѧه سѧوى                   ،ضبطها

                                     
) 97/1 و 34/2 (وادلبنѧѧاني، والمѧѧ ) 97/1 و 32/2 (وادعراقѧѧي، والمѧѧ ) أ/84(ادة مѧѧال: مѧѧا يقابلهѧѧا :  انظѧѧر-45

 ѧѧѧѧѧوري، والمѧѧѧѧѧ105/1 و 61/2 (وادس ( وادѧѧѧѧѧي، والمѧѧѧѧѧمغرب)  87/1 و 49/2 (  وادѧѧѧѧѧاني، والمѧѧѧѧѧموريت)45/2 
  .جزائري)84/1و

مѧن  ) 82/2(، والمѧادة  )47(، والليبѧي فѧي المѧادة     )59(القѧانون المѧصري فѧي المѧادة         :  التشريعات  هذه  ومن -46
  .من الإماراتي) 64(لعراقي، والمادة ا

  .إماراتي) 64(ليبي، و) 47(عراقي، و) 82/2(مصري، و) 59: ( انظر المواد-47
يطلѧع المѧدعي العѧام علѧى الرسѧائل والبرقيѧات            : (أصѧول أردنѧي علѧى أنѧه       ) 89(من المادة   ) 3( تنص الفقرة    -48

ئل والبرقيѧѧات التѧѧي يراهѧѧا لازمѧѧة لإظهѧѧار  المѧѧضبوطة حѧѧال تѧѧسلمه الأوراق فѧѧي غلافهѧѧا المختѧѧوم فيحѧѧتفظ بالرسѧѧا  
ا بمѧѧصلحة التحقيѧق ويѧسلم مѧѧا بقѧي منهѧا إلѧѧى المѧشتكى عليѧه أو إلѧѧى       الحقيقѧة أو التѧي يكѧون اتѧѧصالها بѧالغير مѧضرً     

) 97/3(مѧѧصري، والمѧѧادة  ) 199و97(عراقѧѧي، والمѧѧواد  ) ب/84(انظѧѧر المѧѧادة  ). الأشѧѧخاص الموجهѧѧة إلѧѧيهم  
  .إماراتي) 76(ليبي والمادة )81/1(مادة سوري، وال) 97/3(لبناني، والمادة 

سѧѧوري، والمѧѧادة ) 97/1(لبنѧѧاني، والمѧѧادة ) 97/1(والمѧѧادة ) سѧѧابق ذآرهѧѧا(أردنѧѧي ) 89/1( انظѧѧر المѧѧادة -49
  .موريتاني) 87/1(مغربي، والمادة ) 105(
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 ولا يجѧѧوز لѧѧه فتحهѧѧا والإطѧѧلاع عليهѧѧا إذ أن ذلѧѧك مѧѧن اختѧѧصاص سѧѧلطة التحقيѧѧق الأصѧѧلية        ،ضѧѧبطها

  .وحدها

 للبحѧث عѧن أوراق أو مѧستندات أو ملفѧات أو     ا مѧستنابً  عѧضو الѧضابطة العدليѧة    يكѧون  أن:الحالة الثانية 

 لأنѧه فѧي هѧذه       ، فله حѧق الإطѧلاع عليهѧا قبѧل ضѧبطها سѧواء آانѧت مكѧشوفة أم مغلقѧة                    ،بيانات إلكترونية 

  .الحالة يحل محل سلطة التحقيق في حدود ندبه

   ѧѧضبوطة فѧѧياء أو الأوراق المѧѧع الأشѧѧانون أن توضѧѧشترط القѧѧا ويѧѧتم عليهѧѧربط ويخѧѧق وتѧѧرز مغلѧѧي ح، 

يѧѧشار إلѧѧى ويجѧѧب أن  ،ويكتѧѧب علѧѧى شѧѧريط داخѧѧل الخѧѧتم تѧѧاريخ المحѧѧضر المحѧѧرر لѧѧضبط تلѧѧك الأشѧѧياء

 ونѧѧصت علѧѧى أردنѧѧي أصѧѧول) 35/1( وأآѧѧدت ذلѧѧك المѧѧادة ،الموضѧѧوع الѧѧذي حѧѧصل مѧѧن أجلѧѧه الѧѧضبط

 فتحѧѧزم أو توضѧѧع فѧѧي وعѧѧاء إذا ،يعنѧѧى بحفѧѧظ الأشѧѧياء المѧѧضبوطة بالحالѧѧة التѧѧي آانѧѧت عليهѧѧا : ()50(أنѧѧه

 وبѧصورة أعѧم     ، ويتم ختم الأجسام والمѧستندات     ،)اقتضت ماهيتها ذلك وتختم في الحالتين بخاتم رسمي       

ة الهويѧة    وضبطها من أجل مطابقѧ     ا ولا بد من جردها جميعً     ، الأحمر آل دليل مثبت يتم اآتشافه بالشمع     

ѧѧًدابير    ،اآتابيѧѧل التѧѧاذ آѧѧب اتخѧѧة ويجѧѧؤول دواللازمѧѧستندات      للحѧѧى المѧѧديل علѧѧراء أي تعѧѧان إجѧѧن إمك

  .)51( ووضعها داخل مغلف إذا لزم الأمر،المضبوطة آوصفها في محضر خطي

 ولا الإطѧلاع علѧى الأوراق إلا بحѧضور المѧتهم أو             حѧراز الاولا يجوز فض الأختام الموضوعة على         

ذه القاعѧѧدة درء  والهѧѧدف مѧѧن هѧѧ،)52(وآيلѧѧه أو مѧѧن ضѧѧبطت عنѧѧدهم هѧѧذه الأشѧѧياء أو بعѧѧد دعѧѧوتهم لѧѧذلك  

 أو حتѧѧى تѧѧسليم  ،)53( نتيجѧѧة خطѧѧأ أو تعمѧѧد أو حѧѧدوث تلاعѧѧب فيهѧѧا     حѧѧرازالااحتمѧѧال القѧѧول باسѧѧتبدال   

 فقѧѧد ،المѧѧضبوطات للمѧѧتهم قبѧѧل تقديمѧѧه إلѧѧى المحكمѧѧة المختѧѧصة ممѧѧا يѧѧسبب فقѧѧدان الѧѧدليل علѧѧى الإدانѧѧة    

                                     
والمѧادة  ليبѧي،  ) 44(سѧوري، والمѧادة   ) 35(لبنѧاني، والمѧادة   ) 33/1(مѧصري، والمѧادة     ) 56(المادة  : انظر-50

  .تونسي) 97/2(جزائري، والمادة ) 84/2 و 45/2(موريتاني، والمواد ) 49/4(مغربي، والمادة ) 61/4(
وفي بعض التشريعات إذا وجدت أوراق نقدية لا يستوجب الأمر الاحتفاظ بها لاستظهار الحقيقة أو لحفظ حقѧوق                  

صندوق الخزينѧة أو صѧندوق   في يأذن بإيداعها  العام أو لقاضي التحقيق أن    مدعيالطرفين أو حقوق الغير جاز لل     
  .الودائع

) 105/6(سѧوري، والمѧادة     ) 35/2(لبناني، والمادة   ) 33/2(من القانون الأردني، والمادة     ) 35/2(انظر المادة   
  .جزائري) 84/4(مغربي، والمادة 

لѧѧѧدار العربيѧѧѧة  ا– 1 ط–بѧѧѧسام الهاشѧѧѧم .  تعريѧѧѧب د– الѧѧѧوجيز فѧѧѧي الѧѧѧشرطة التقنيѧѧѧة  –مارسѧѧѧيل لѧѧѧوآلير .  د-51
  .345 ص –م 1983 – بيروت –للموسوعات 

لبنѧѧاني، ) 97/2(مѧѧصري، والمѧѧادة  ) 57(عراقѧѧي، والمѧѧادة  ) 83(أردنѧѧي، والمѧѧادة  ) 89/1(المѧѧادة :  انظѧѧر-52
جزائѧѧري، والمѧѧادة ) 84/3(مغربѧѧي، والمѧѧادة ) 105/3(ليبѧѧي، والمѧѧادة ) 45(سѧѧوري، والمѧѧادة ) 97/2(والمѧѧادة 

  .تياإمار) 62(
 القѧاهرة  – دار الجيѧل  – 16 ط– مبادئ الإجراءات الجنائية فѧي القѧانون المѧصري    –رؤوف عبيد   .  د : انظر -53

  .386 ص –م 1986 –
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إدارة أعمالهѧا   بѧ   سѧمحت لѧه هѧذه الѧشرآة        ،اشتكت شرآة أمريكية إلى الشرطة على محاسب يعمل لديها        

ثѧر ذلѧك قامѧت الѧشرطة بتفتѧيش منزلѧه            اعلѧى    و ، وقѧد تكبѧدت الѧشرآة خѧسائر ماديѧة جѧسيمة            ،من منزله 

 ѧѧاز الحاسѧѧبطت جهѧѧه  وبوضѧѧاص بѧѧتنادًالخѧѧادة  ا اسѧѧص المѧѧى نѧѧة   ) 19( إلѧѧشرطة والأدلѧѧانون الѧѧن قѧѧم

لاتهѧام بجريمѧة   مѧن نفѧس القѧانون بإصѧدار وثيقѧة تتعلѧق با          ) 20( ومن ثم قاموا وحѧسب المѧادة         ،الجنائية

من قانون الشرطة والأدلة الجنائيѧة؛ لأن الѧشرطة   ) 78( للمادة  ا ولكن الدعوى سقطت استنادً    ،تيالالاح

ويعѧѧد حѧѧضور  . )54(سѧѧمحت للѧѧشرآة صѧѧاحبة الإدعѧѧاء أن تأخѧѧذ جهѧѧاز الحاسѧѧوب المѧѧضبوط للفحѧѧص       

 لѧذلك لا    ،ط لѧصحة إجѧراء التفتѧيش والѧضب        اا أساسѧيً   في النصوص الѧسابقة شѧرطً      الأشخاص المذآورين 

 إلا إذا اقتѧѧضت مѧѧصلحة ،أثنѧѧاء التفتѧѧيش مѧѧن الحѧѧضور إذا تواجѧѧدوا ي مѧѧنهميجѧѧوز للنيابѧѧة العامѧѧة منѧѧع أ

  .)55(التحقيق خلاف ذلك

 قيѧام سѧلطة التحقيѧق بفѧض الأختѧام وفѧرز            اشѧترطت  ، صѧريحة  اوتضمنت غالبية التѧشريعات نѧصوصً       

 أو بالأقѧل بعѧد دعѧوة       ،هѧذه الأوراق  الأوراق في حضور المتهم أو من ينوب عنه أو من ضبطت عنѧده              

إجѧѧراءات جنائيѧѧة والتѧѧي  ) 95(القانون البحرينѧѧي فѧѧي المѧѧادة  ، ومѧѧن هѧѧذه التѧѧشريعات ،هѧѧؤلاء الحѧѧضور

لعѧѧضو النيابѧѧة العامѧѧة وحѧѧده أن يطلѧѧع علѧѧى الخطابѧѧات والرسѧѧائل والأوراق الأخѧѧرى   :(نѧѧصت علѧѧى أن

لها أو المرسلة إليѧه ويѧدون ملاحظѧاتهم    المضبوطة على أن يتم هذا إن أمكن بحضور المتهم أو الحائز   

 الѧدعوى أو يردهѧا إلѧى     وله حسب ما يظهر من الفحѧص أن يѧأمر بѧضم تلѧك الأوراق إلѧى ملѧف               ،عليها

التѧي نѧصت    ) 89/2( القѧانون الأردنѧي فѧي المѧادة          وآذلك). ا لها أو من آانت مرسلة إليه      من آان حائزً  

ضبطها إلا فѧي حѧضور المѧشتكى عليѧه أو وآيلѧه أو      لا تفض الأختام ولا تفرز الأوراق بعد  : (على أنه 

 ، المعاملѧة عنѧده لحѧضورها   مѧن جѧرت   ا للأصѧول ولѧم يحѧضرا ويѧدعى أيѧضًا       غيابهما إذا دعيا وفقً  في

 إن قاعѧدة حѧضور      ،)56()كن هنѧاك ضѧرورة دعѧت لخѧلاف ذلѧك          ت الأصول بقدر الإمكان ما لم       هتبع هذ ت

الأوراق هѧѧي قاعѧѧدة مكملѧѧة لقاعѧѧدة وجѧѧوب تحريѧѧز المѧѧتهم أو وآيلѧѧه عنѧѧد فѧѧض الأختѧѧام والإطѧѧلاع علѧѧى 

 وتفѧادي مѧا قѧد يثيѧره        ، المѧضبوطة  حرازبѧالا  وغايتهѧا منѧع العبѧث        ،المضبوطات وعرضها علѧى المѧتهم     

                                     
54- Hildreth , Jacqwi – The Enemy Withen – Delecting White  Cfoller Crime – Intrnational 
Review of Law Computer and Technology Oct 1997, Vol.11.Issue 2. P.263. 

 – دار النهѧѧضة العربيѧѧة  – 1 ج– الإجѧѧراءات الجنائيѧѧة فѧѧي التѧѧشريع المѧѧصري    –مѧѧأمون محمѧѧد سѧѧلامة   . د-55
  .618 ص – م1988 –القاهرة 

) 84/3(سѧѧѧوري، والمѧѧѧادة  ) 97/2(لبنѧѧѧاني، والمѧѧѧادة  ) 97/2(عراقѧѧѧي، والمѧѧѧادة  ) ب/84(المѧѧѧادة :  انظѧѧѧر-56
  .مغربي) 105/3(جزائري، والمادة 
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 ولѧذلك لا مجѧال للتفرقѧة فѧي     ،المتهم حول ضبط هذه الأشياء لديه مما قѧد يѧضعف الѧدليل المѧستمد منهѧا          

  . السلطة القائمة بالتفتيش والضبط آانتأيًاشأن وجوب الالتزام بهذه القواعد 

  :57ومن التحديات المثارة في حقل الأدلة الرقمية والتعامل معها

من السهل الادعاء بوجود قفاز ملطخ بالدماء في منزل مشتبه به معين ولكن إثبات ذلك مسألة أخѧرى،    

بح غايѧة فѧي الأهميѧة،    فعندما يتم الحديث عن البراءة أو الإدانة فإن إثبات أصѧالة الأدلѧة وسѧلامتها يѧص                

 العديѧد مѧن النѧواحي     ك  لة، ومن منظور العلم الجنائي هنا     لذلك فإن الدليل يجب أن يتناغم مع قواعد الأد        

  : )58(لمعالجة وفحص الأدلة الرقمية ومنها

 يجѧب علѧى المحقѧق أن يميѧز الأجهѧزة            : وهي عملية تتكون مѧن عنѧصرين، أولاً        :تمييز الأدلة الرقمية    

Hardware  ي على المعلومات   از الحاسوب والأقراص المرنة وآوابل الشبكات والتي تحتو        مثل جه

 يجѧѧب علѧѧى المحقѧѧق أن يميѧѧز بѧѧين المعلومѧѧات غيѧѧر المهمѧѧة والمعلومѧѧات المرتبطѧѧة         :الرقميѧѧة، وثانيѧѧًا 

 .بالجريمة

 يجѧب حفѧظ الأدلѧة الرقميѧة بحالتهѧا الأصѧلية لأن القѧانون يطلѧب                  :جمع وحفظ الأدلة الرقمية والأجهزة    

 ومن هنا يجب طباعة الدليل وفي هذه الحالѧة فѧإن للنѧسخة          هاالة الأدلة وعدم تغيير الحالة الأصلية ل      أص

ومن المهم جمع الأدلѧة بطريقѧة لا        .  المطبوعة قيمة قانونية آدليل إلا إذا آان الدليل الأصلي محل شك          

وهنѧѧا قѧѧد يقѧѧوم تتغيѧر معهѧѧا وعلѧѧى أن تكѧѧون مقبولѧѧة فѧي المحكمѧѧة ومѧѧن الѧѧضروري عѧѧدم تѧرك أي دليѧѧل    

 .المحقق بأخذ آل شيء أو قد يأخذ ما هو متعلق فقط بالقضية أي الأشياء الأساسية

فѧبعض أجهѧزة الحاسѧوب    : توفير الوقت والجهѧد وتجنѧب تѧدمير أو مقاطعѧة عمѧل فѧرد أو مؤسѧسة مѧا                  

حساسة لإدارة مؤسسات وقد يؤدي أخѧذ الجهѧاز إلѧى توقѧف عمѧل المؤسѧسة، مثѧل أجهѧزة المستѧشفيات                       

 .أخذ مثل هذه الأجهزة قد يعرض حياة الناس للخطرفإن 

 الѧѧدليل أصѧѧيل ولѧѧم  إن التوثيѧѧق مهѧѧم لعѧѧدة أسѧѧباب لأن هѧѧذا يثبѧѧت أن :توثيѧѧق الأدلѧѧة الرقميѧѧة والأجهѧѧزة 

 هѧو نفѧسه الѧذي    علѧى أن دلѧيلاً معينѧًا    يتم استدعاء الأشخاص الذين جمعѧوا الأدلѧة للتأآيѧد        يتغير، فأحيانًا 

تخدم التوثيق للتفريق بين الدليل الأصلي والنѧسخة المѧأخوذة عنѧه، أمѧا إذا لѧم        جمع منذ البداية، آذلك يس    

                                     
،بحث منѧѧѧѧѧѧشور علѧѧѧѧѧѧى موقѧѧѧѧѧѧع  الحاسѧѧѧѧѧѧوب التحقيѧѧѧѧѧѧق فѧѧѧѧѧѧي جѧѧѧѧѧѧرائم  حمѧѧѧѧѧѧد الكرآѧѧѧѧѧѧي، آمѧѧѧѧѧѧال أ:انظѧѧѧѧѧѧر- 57
com.ArabLawInfo.www      

  
58 :   أنظر ) Eoghan Casey, Digital Evidence and Computer Crime, Academic Press, 1 st 

edition, 2000, pages 41-73. 
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يستطع المحقق التفريق بين الأصل والنسخة فقد يكون لذلك آثار سѧيئة بالنѧسبة للمحقѧق، والتوثيѧق مهѧم        

رفѧة مѧن أيѧن       عنѧد جمѧع حاسѧوب يجѧب تعلѧيم جميѧع الكوابѧل لمع               لدى محاولة إعادة بناء الجريمة فمѧثلاً      

 يلزم التوثيق وبالذات توثيق هوية الأشخاص الذين جمعوا الدليل وتعاملوا معه             فيما بعد، وأيضًا   جاءت

 .من أجل الحفاظ على سلسلة الوصاية

وهذه المرحلة هѧي عمليѧة إيجѧاد الخѧصائص التѧي تѧصف              : تصنيف ومقارنة وإفراد الدليل الرقمي     -هـ

شخاص يعرفون رسائل البريѧد الإلكترونѧي ولكѧن         الأدلة بشكل عام وتميزها عن غيرها، فمثلاً أآثر الأ        

 أنѧواع   وع التطبيѧق المѧستخدم، وهنѧاك أيѧضًا        المحققين المدربين مثѧل تحديѧد نѧ       يتم من قبل    تصنيفها بدقة   

 والمقارنѧة مهمѧة عنѧد فحѧص الѧدليل الرقمѧي باسѧتخدام        jpg, gif, tiffمختلفة مѧن ملفѧات الѧصور مثѧل     

فريѧѧدة مѧѧن الѧѧدليل  ال حينѧѧواالؤدي ذلѧѧك إلѧѧى إظهѧѧار   بحيѧѧث يControl Specimen ѧѧعينѧѧة قياسѧѧية  

  .الرقمي، ويمكن استخدام هذه النواحي لربط القضية مع جهاز معين

  : الدليل الرقمي وإعادة البناء. و
 ويعتمد ذلك على نوع الدليل الرقمѧي        :إعادة بناء الدليل الرقمي المشطوب أو المخفي أو المشفر        .  1

 علѧى  ا يتم شطب ملف فعادة يبقѧى موجѧودًا  عندم.  إعدادات الحاسوبونوع الحاسوب ونظام التشغيل و    

            ѧادة الكتابѧد إعѧشطوبة       القرص ويمكن استرجاعه باستخدام برامج خاصة، وحتى عنѧات المѧى الملفѧة عل

 منهѧѧا يبقѧѧى ويمكѧѧن قراءتهѧѧا مѧѧرة أخѧѧرى باسѧѧتخدام بѧѧرامج خاصѧѧة، ومѧѧن التحѧѧديات الأخѧѧرى فѧѧإن جѧѧزءًا

ج التشفير أصبحت شائعة وأصبح بإمكان المجѧرمين بعثѧرة الѧدليل الѧذي     الملفات المشفرة حيث أن برام 

يدينهم باستخدام شفرة غير مقروءة وبالتالي يصبح فك التشفير مسألة صعبة ويتطلب فك التشفير آلمة               

سر خاصة ويمكن في عدة حالات فك التشفير باستخدام الخبѧرة والأجهѧزة المناسѧبة ولكѧن محاولѧة فѧك                     

  .ي بعض التحقيقاتة فالتشفير غير عملي

  

 ويѧѧشمل ذلѧѧك إصѧѧلاح الأدلѧѧة المتلفѧѧة واسѧѧتخدامها لتحديѧѧد الأعمѧѧال المحيطѧѧة   :إعѧѧادة بنѧѧاء الجريمѧѧة. 2

بجريمة ما، والهدف هنѧا هѧو صѧيانة آيفيѧة ووقѧت حѧصول الأحѧداث، فѧلا يكفѧي معرفѧة أنѧه قѧد حѧصل                             

 سدجريمѧة سѧوف تѧ     اختراق بل يجب معرفة آيف ومتى وأيѧن حѧصل ذلѧك وعنѧد إعѧادة بنѧاء ظѧروف ال                    

         ѧصل بالتحديѧا          ،دالفجوات في القضية ويتم فهم ما حѧًاد آليѧدم الاعتمѧم عѧن المهѧي        ومѧدليل الرقمѧى الѧعل 

  .حيث يجب النظر إلى الدليل المادي
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علѧѧى ضѧѧبط أجهѧѧزة الحاسѧѧوب وشѧѧبكاته القواعѧѧد الإجرائيѧѧة الѧѧسالفة ممѧѧا تقѧѧدم لا ضѧѧير فѧѧي أن تطبѧѧق و  

 الاسطوانات الصلبة والأقراص المرنѧة، مجموعѧة        ز في تحري  لكن يجب أن يراعى    ونظمه والإنترنت، 

 بمѧا   جمالهѧا إيمكѧن   من القواعد المهمѧة للمحافظѧة عليهѧا مѧن التلѧف أو اختفѧاء البيانѧات المѧسجلة عليهѧا،                      

  :)59(يأتي

يجѧѧب حمѧѧل الاسѧѧطوانات أو الأقѧѧراص مѧѧن الجѧѧزء العلѧѧوي لهѧѧا عنѧѧد علامѧѧة الѧѧشرآة وإدخالهѧѧا أو          -1

  .وانات أو الأقراص برفق للمحافظة على القرص والمشغلإخراجها من مشغل الاسط

  .عدم ثني القرص لأن ذلك يؤدي إلى تلفه وفقدان البيانات المسجلة عليه-2

  .عدم لمس الأجزاء المكشوفة من الأقراص حتى لا يؤدي إلى تلفه وفقد المُسجل عليه-3

  .عدم الضغط على القرص بوضع أشياء ثقيلة عليه آالكتب مثلاً-4

  .عدم تعريض القرص للضوء الشديد أو لأي سائل من السوائل-5

 ويجѧѧب أن تكѧѧون الحѧѧرارة   ،االحѧѧرارة العاليѧѧة أو المنخفѧѧضة جѧѧدً   عѧѧدم تعѧѧريض القѧѧرص لѧѧدرجات    -6

 لأن تمدد أو انكمѧاش الأقѧراص يѧؤدي إلѧى تلفهѧا      ،درجة مئوية ) 52-10(المسموح بها تتراوح ما بين      

  .وفقد ما عليها من بيانات

 ،)صѧورة المѧرآة   (ام بتوثيق الدليل من خلال الاحتفاظ بالنسخة الأصلية وعمل نسخة دقيقة            يجب القي -7

مع حفظ الملف الأصلي أو الوثيقة الأصلية في مكان داخل ذاآѧرة الحاسѧوب بحيѧث يكѧون المحقѧق هѧو           

  .)60(الشخص الوحيد الذي يحتفظ بها أو يتوصل إليها

ر والѧѧدخان لأن فѧѧي ذلѧѧك تѧѧأثير علѧѧى الѧѧسطح    ويجѧѧب عѧѧدم تعѧѧريض القѧѧرص للأتربѧѧة وذرات الغبѧѧا   -8

 ولذا يجب وضعه في غلافѧه الѧورقي الѧذي يغطѧي             ،المغناطيسي مما يجعله غير قابل للقراءة أو الكتابة       

  .الأجزاء المكشوفة بعد الاستعمال

 بعѧد وضѧعها علѧى الأجهѧزة أو الѧسطوح            ، للمجѧالات المغناطيѧسية     الأقѧراص  ويشترط عѧدم تعѧريض    -9

  .الأسطوانة أو القرص يتم مغناطيسيًيفقد ما عليها لأن التسجيل على االمعدنية حتى لا 
                                     

59- ѧѧن المعلومѧѧد مѧѧر للمزيѧѧتم  . د: ات انظѧѧد رسѧѧد فريѧѧشام محمѧѧة –هѧѧب الإجرائيѧѧابق – الجوانѧѧصدر سѧѧا 129 ص –مѧѧوم 
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  .وما بعدها
60- Bort , Julie – To Catch a thief – Infoworld 21/7/1997- Vol.19.Issue.29-P.2. 
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اللاصѧقة الورقيѧة المخصѧصة للمѧستخدم بعѧد لѧصقها علѧى القѧرص             علѧى   ويجب عدم آتابة بيانѧات      -10

  .لأن الضغط بالقلم قد يفسد سطح القرص

  .)61(لة منهاويقتضي تأمين البرامج المضبوطة قبل تشغيلها ويتم ذلك بعمل نسخ سليمة وآام-11

 ن ويكѧون بوضѧع علامѧة ماديѧة خاصѧة عليهѧا مѧن قبѧل آѧل مѧ                    ،)62(ويجب تمييز المادة المѧضبوطة    -12

شغل النظѧѧام أن  علѧѧى المحقѧѧق ومѧѧُانѧѧً يكѧѧون متعي– مѧѧثلاً – فѧѧإذا مѧѧا اقتѧѧضى التحقيѧѧق ،آانѧѧت فѧѧي حيازتѧѧه

و الأشѧѧرطة سѧѧمه وبياناتѧѧه التعريفيѧѧة علѧѧى آѧѧل مѧѧن أسѧѧطوانة الحاسѧѧوب والأقѧѧراص أايѧѧسجل آѧѧل منهمѧѧا 

 والتوقيѧѧع وتѧѧدوين البيانѧѧات الاسѧѧم ولا بѧѧد مѧѧن خѧѧتم الأشѧѧرطة بعѧѧد إتمѧѧام عمليѧѧة التѧѧسجيل ووضѧѧع  ،ذاتهѧѧا

 والتوقيѧع علѧى قاعѧدتها علѧى         الاسم وإذا آان التسجيل قد جرى على أقراص ممغنطة فيوضع           ،اللازمة

  .)63(أن يتم بعد ذلك وضعها في علب مغلقة وتحريزها

  
  
  
  
  
  
  
  
  
  
  
  

  

                                     
م 2001 – الإسكندرية – دار الجامعة الجديدة – فكرة الحماية الجنائية لبرامج الحاسوب – محمد محمد شتا -61

  .131 ص –
62 - Welch , Thomas – Computer Crime Investigationj and Computer forensics – Information 

Systems Security – Summer 19 97 , Vol.6.Issue.2. P50. 
63- Jeffrey , Sassinsky – Computer Forensics – OP – Cit . P.9-10.  
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